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Resumo: A presente pesquisa, desenvolvida no dmbito do Programa de bolsas
de Iniciacdo Cientifica UNIEDU, durante o semestre 2024/1, teve como objetivo
caracterizar o uso da criptografia como método do ensino de Matematica no
Ensino Fundamental e Médio. A metodologia utilizada foi a pesquisa bibliografica,
realizada por meio do Portal de Periédicos da Capes, com recorte temporal para
os ultimos 5 anos (2019-2023) onde foram selecionados 4 artigos. Apds a leitura
integral, foi apresentada a sintese dos principais apontamentos realizados pelos
autores acerca do tema. De modo geral, entende-se que o uso da criptografia no
ensino de matematica é avaliado positivamente pelos pesquisadores, afirmando
que contribui para o despertar da curiosidade, interesse e atencdo dos estudantes,
além de possibilitar o desenvolvimento de competéncias e habilidades de
raciocinio légico e de trabalho em equipe, dentre outras. Como desafios, foram
pontuados a necessidade de maior tempo para realizacido das atividades e o déficit
de aprendizados de conceitos anteriores que se esperava ja estivessem consolidados

nessa etapa de ensino.

Palavras-chave: Criptografia. Educagdo Bésica. Matrizes. Matematica.

Abstract: The present research, developed within the scope of the UNIEDU
Scientific Initiation Scholarship Program, during the 2024/1 semester, aimed to
characterize the use of cryptography as a method of teaching Mathematics in
Elementary and Secondary Education. The methodology used was bibliographic
research, carried out through the Capes Periodicals Portal, with a time frame for
the last 5 years (2019-2023) where 4 articles were selected. After reading in full, a
summary of the main notes made by the authors on the topic was presented. In
general, it is understood that the use of cryptography in mathematics teaching
is positively evaluated by researchers, stating that it contributes to awakening
students’ curiosity, interest and attention, in addition to enabling the development
of logical and logical reasoning skills and abilities. teamwork, among others.
As challenges, the need for more time to carry out the activities and the lack of
learning of previous concepts that were expected to already be consolidated at

this stage of teaching were highlighted.

Keywords: Cryptography. Basic Education. Matrices. Mathematics.
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INTRODUCAO

criptografia, historicamente associada
a seguranca da informacédo e a protecio
de dados

aplicagbes inovadoras no campo da

sensiveis, tem encontrado
educagdo. Ao ser incorporada como método de
ensino na educagdo bdsica, a criptografia ndo
s6 introduz os alunos a conceitos matematicos e
de logica, mas também desperta o interesse por
areas de STEM (ciéncia, tecnologia, engenharia e
matematica) de maneira ludica e envolvente.

Importante salientar que a integracdo da crip-
tografia no curriculo escolar vai além da mera
transmissdo de conhecimentos teéricos. Ela ofe-
rece uma abordagem pratica e interativa que
pode transformar a sala de aula em um ambiente
dindmico de aprendizagem. Ao resolver enigmas
e decifrar cddigos, os estudantes vivenciam um
processo de aprendizagem ativa que incentiva a
colaboracio e a criatividade.

Nesse sentido, o estudo da criptografia se
apresenta como potencialidade no ensino de Ma-
tematica, oportunizando contornar o cendrio de
dificuldades apresentadas pelos estudantes nessa
area. Da mesma forma, o uso de tecnologias com-
putacionais, em que estdo inclusos os softwares
e aplicativos, possibilitando a integracdo da ma-
tematica com outras disciplinas, mostra-se como
potencialidade para o ensino e aprendizagem da
Matematica (Batista et al., 2018).

Nessa perspectiva, Batista et al. (2018, p. 363)

afirmam que:

Uma area que pode ser explorada para
o ensino da matematica é a da crip-
tografia, um dos campos de estudo
da seguranca da informagdo e com o
crescimento do uso da Internet esta
cada vez mais presente no dia-dia das
pessoas, tornando-se assim, indispen-
sével para garantir a confiabilidade de
processos cotidianos.

Destaca-se, nesse sentido, o crescimento do
uso da Internet como forma de ensinar e apren-
der, e que se torna cada vez mais utilizada como
método de ensino. Nesse aspecto, de acordo com
Dantas (2016), quando se pensou em comparti-
lhar uma mensagem sem que ela fosse lida pela
pessoa errada, estava lancado o desafio do desen-
volvimento de uma forma de escrever a mensa-
gem de forma oculta. Nasciam assim as raizes
da criptografia. A partir das primeiras eras das
sociedades humanas organizadas, ja se desenvol-
viam formas de ocultar mensagens que se desti-
navam a poucas pessoas.

De acordo com Lima e Faria (2019, p. 1):

Camuflar mensagens a fim de torna-las
secretas para quaisquer pessoas exce-
to seus remetentes e destinatarios tem
sido uma preocupagdo humana desde
seus primordios. A necessidade cada
vez mais crescente de manter informa-
¢oes digitais em sigilo, como senhas,
cédigos bancarios, e-mails e mensa-
gens instantineas, entre outras situa-
¢Oes, é uma preocupacio constante da
sociedade atual.

Nesse sentido, Dantas (2016, p.11) também
destaca que ensinar “é desafiar de forma intensa e
constante os discentes para que estes se mostrem
instigados a buscarem os saberes que levem a so-
lucdo do desafio”. Nesse contexto, a problemaética
desta pesquisa, pode ser representada pela se-
guinte questdo: Como a criptografia pode ser inse-

rida como método de ensino na Educacéo Basica?
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Nesse sentido, busca-se explorar como a criptografia
pode ser utilizada como ferramenta pedagégica para de-
senvolver habilidades cognitivas, promover o pensamento
critico e estimular a resolugdo de problemas entre os estu-
dantes do Ensino Fundamental e Médio. Diante disso, sera
realizado o levantamento das pesquisas recentes que abor-
dam o tema, de modo a compreender o uso da criptogra-
fia como método de ensino pelos professores da escola de
educacdo basica, observando as implicagdes no processo
de ensino e aprendizagem, bem como a inclusdo no plane-

jamento e nas praticas dos docentes.

REFERENCIAL TEORICO

Para compreender a eficicia do uso da criptografia
como método de ensino na educacio basica, é essencial
considerar que essa proposicdo se baseia em abordagens
que enfatizam a importancia da interagio ativa do estu-
dante com o conhecimento e a mediagdo no processo
educativo de modo a desenvolver as competéncias e ha-
bilidades necessarias a cada nivel de ensino, conforme
proposto pela Base Nacional Comum Curricular (BNCC)
para o ensino de Matematica.

De acordo com Groenwald e Franke (2007), o conhe-
cimento matematico pode ser entendido como uma for-
ma de pensamento a ser desenvolvido nos individuos e
constitui-se em um sistema de expressdo através do qual
é possivel organizar, interpretar e dar significado a rea-

lidade que nos cerca.

A Matematica escolar ndo pode limitar-se a de-
senvolver os conceitos que estdo nos programas
dessa disciplina, mas deve também, possibili-
tar o desenvolvimento dos pensamentos que os
alunos colocam em funcionamento (generali-
zacdo, demonstracgdo, formulacdo de hipdteses,
estratégias de resolucdo de problemas) (Gro-
enwald; Franke, 2007, p. 52).
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Nos primeiros estudos matematicos do ensino
médio, existem trés conceitos que geralmente sdo
percebidos pelos estudantes como dificeis quando
abordados pelos docentes, que estao relacionados
ao estudo de func¢do, dominio e imagem. Muitas
vezes estes conceitos sdo mal compreendidos du-
rante as aulas e como consequéncia, por ndo com-
preender, acaba gerando repulsa pelos estudantes
no momento de estudar as funcées (Dantas, 2016).

E nesse aspecto que o uso da criptografia pode
contribuir com a educagdo matematica, compre-
endendo que a criptografia é a atividade de escre-
ver de forma oculta, o que remonta aos primérdios
da humanidade, buscando codificar informacoes
ao usar chaves de codificacio antes de envia-las
ou transmiti-las a outras pessoas. Ao chegar ao
destinatario, este podera realizar a acio inversa
utilizando a mesma chave para decodificar a men-
sagem recebida. Assim, pode-se dizer, em termos
matematicos, que a criptografia usa de uma fun-
¢do para criptografar uma mensagem e utiliza da
funcio inversa para decodifica-la (Dantas, 2016).

Nessa perspectiva, ao integrar a criptografia
no ensino, criam-se condi¢des para que os estu-
dantes possam aplicar as teorias matematicas em
contextos praticos, como a criacdo e a decifracio
de cddigos. Isso ndo s6 aumenta o engajamento e
o interesse dos estudantes, como também facilita
a compreensdo de tépicos complexos, como fun-
¢Oes, algebra, teoria dos nimeros e légica.

Além disso, o uso da criptografia promove o de-
senvolvimento de habilidades de pensamento cri-
tico e resolucdo de problemas, ja que os estudantes
precisam analisar padrdes, formular hipéteses e
testar solucGes. Este método pode contribuir tam-
bém para estimular a colaboraco e a comunicacao
entre os estudantes, visto que muitas atividades
criptograficas sdo realizadas em grupo, incentivan-

do a troca de ideias e o trabalho em equipe.

METODOLOGIA

A pesquisa desenvolvida possui uma natureza
aplicada, uma vez que busca gerar conhecimentos
direcionados a aplicacdo pratica, com o objetivo de
solucionar problemas especificos, envolvendo con-
textos e interesses locais (Silveira; Cordova, 2009).
A abordagem utilizada é qualitativa, pois visa com-
preender e descrever as caracteristicas do objeto
em estudo. Segundo Silveira e Cérdova (2009, p.
32), “A pesquisa qualitativa preocupa-se, portan-
to, com aspectos da realidade que ndo podem ser
quantificados, centrando-se na compreensio e ex-
plicagdo da dinamica das relagdes sociais”.

Os objetivos da pesquisa sdo exploratérios e
descritivos, realizados por meio de uma revisao bi-
bliografica exploratdria, com o propdsito de iden-
tificar as referéncias e pesquisas mais recentes
sobre o tema e descrever percepcles e conexdes
compartilhadas entre elas. Nesse sentido, Silvei-
ra e Cérdova (2009, p. 35) apontam que a pesqui-
sa exploratéria “tem como objetivo proporcionar
maior familiaridade com o problema, com vistas
a torna-lo mais explicito ou a construir hipéteses.”

Quanto aos procedimentos técnicos, foi reali-
zada uma pesquisa bibliografica que se caracte-

riza pelo:

[..] levantamento de referéncias ted-
ricas ja analisadas, e publicadas por
meios escritos e eletronicos, como li-
vros, artigos cientificos, paginas de web
sites. Qualquer trabalho cientifico ini-
cia-se com uma pesquisa bibliografica,
que permite ao pesquisador conhecer
o que ja se estudou sobre o assunto. [...]
(Fonseca, 2002 apud Silveira; Cérdova,
2009, p. 37).
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Neste contexto, uma pesquisa bibliografica foi desenvolvida por meio do Portal de Periddicos da CA-
PES, com foco em publicagbes dos tltimos cinco anos (2019-2023) relacionadas ao uso da criptografia
como metodologia de ensino na educacéo basica. Para a busca, foram utilizados os termos “Criptografia”,
“Educacio Basica” e “Matrizes”. Os resultados da busca sdo apresentados em um quadro sintese seguido

pelas reflexdes realizadas a partir da leitura integral dos artigos selecionados.

RESULTADOS E DISCUSSAO

A pesquisa foi desenvolvida no Portal de Periédicos da Capes, utilizando os termos de busca: “Cripto-
grafia”, “Educacdo Bésica” e “Matrizes”, encontramos tais resultados: 4 artigos relacionados aos critérios
estabelecidos inicialmente, com recorte temporal para os tltimos 5 anos (2019 a 2023). No segundo mo-
mento, aplicou-se o critério adicional de se referir aos Anos Finais do Ensino Fundamental e Ensino Médio.

No Quadro 1 constam as referéncias dos artigos selecionados neste estudo, de revisdo de literatura,

destacando-se na sequéncia a sintese dos mesmos acerca da temética da pesquisa.

Quadro 1. Resultado do Estudo de Revisao de Literatura

Artigo Referéncia Completa

Al FERREIRA, S. dos R.; ARRUDA, S. C. Q. A criptografia no ensino de
matrizes na Educacdo Basica. Rematec, Belém, v. 18, n. 43, p. 1-15,
30 dez. 2023. Disponivel em: https://www.rematec.net.br/index.
php/rematec/article/view/516. Acesso em: 11 abr. 2024.

A2 MIRANDA, A. A. N. de S.; PAULA, F. V. de. Uma proposta para o ensino
de funcGes afins por meio da criptografia. Reamec - Rede Amazonica
de Educa¢do em Ciéncias e Matematica, Cuiab3, v. 9, n. 2, p. 1-22,
28 ago. 2021. Disponivel em: https://periodicoscientificos.ufmt.br/
ojs/index.php/reamec/article/view/12652. Acesso em: 11 abr. 2024.

A3 PONTES,E.A.S.etal.CriptografiaemFunc6esPolinomiais: um processo
de ensino e aprendizagem de matematica na educacdo basica. The
Journal Of Engineering And Exact Sciences, Alagoas, v. 8, n. 6, p. 1-8,
13 set. 2022. Universidade Federal de Vicosa. Disponivel em: https://
www.researchgate.net/publication/363521751_Criptografia_em_
Funcoes_Polinomiais_Um_Processo_de_Ensino_e_Aprendizagem_
de_Matematica_na_Educacao_Basica. Acesso em: 11 abr. 2024.

A4 RODRIGUES, L. P.de O.; SA, L. C. Matrizes e Criptografia: contribuicdes
de uma atividade sobre o whatsapp no ensino médio. Revista de
Ensino de Ciéncias e Matematica, Espirito Santo, v. 10, n. 6, p. 255-
273, 10 dez. 2019. Disponivel em: https://www.researchgate.net/
publication/337913213_Matrizes_e_Criptografia_contribuicoes_
de_uma_atividade_sobre_o_Whatsapp_no_Ensino_Medio. Acesso
em: 11 abr. 2024.

Fonte: a autora (2024).
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No primeiro artigo (A1), os autores Ferreira
e Arruda (2023) apresentam os resultados do
questionario avaliativo utilizado em sua inves-
tigacdo constatando que 97,3% dos estudantes
que responderam ao questiondario, informaram
compreender o conceito de criptografia. Des-
te modo, Ferreira e Arruda (2023) encontraram

como ponto positivo que:

A criptografia estd intimamente pre-
sente na vida das pessoas, muitas vezes
de forma imperceptivel, sendo assim é
adequado utiliza-la como ferramenta
motivadora para a aprendizagem da
Matematica, despertando nos alunos o
prazer em aprender, conhecer e reali-
zar atividades relacionadas ao ensino
(Ferreira; Arruda, 2023, p. 13).

Ferreira e Arruda (2023) constataram que o uso
da criptografia é uma ferramenta motivadora no
auxilio do ensino e aprendizagem, pois desperta
o interesse dos estudantes na tematica abordada.
Ja o professor, na busca de estabelecer relacdes
entre os conteudos matematicos e situagdes do co-
tidiano, possibilita a construgdo do conhecimento
a partir da percepcdo da importancia da Matema-
tica para os diferentes sujeitos, estimulando, des-
sa forma, a aprendizagem de modo significativo e
a democratizacdo do acesso aos conhecimentos
(Ferreira; Arruda, 2023, p. 5).

A criptografia surge como uma al-
ternativa metodolégica no ensino da
Matematica, uma vez que a sua apli-
cabilidade, em varios contextos liga-
dos a tecnologia, além de despertar o
interesse e curiosidade dos alunos em
desvendar o mundo da criptografia,
possibilita uma nova forma de ensi-
nar conteidos matematicos a partir da
contextualizacdo de situagOes-proble-
mas presentes no cotidiano da socieda-
de (Ferreira; Arruda, 2023, p. 6).

Ainda, no ambito educacional, observa-se a
contribuicio da criptografia no processo de ensi-
no e aprendizagem de Matematica, a medida que
se evidencia o despertar do interesse e da curiosi-
dade dos estudantes, considerando que a aborda-
gem possibilita ampliar a motivacio e incentivar a
pesquisa sobre o tema, a0 mesmo tempo em que
proporciona abordar os contetidos matematicos
de forma contextualizada com a realidade dos es-
tudantes (Ferreira; Arruda, 2023, p. 2).

Nessa perspectiva, também em relagdo ao uso
da Criptografia como método de Ensino da Mate-
matica, que é o alvo da presente pesquisa. O se-
gundo artigo (A2) apresenta uma consideragdo em
relacdo a investigacdo realizada, destacando que
“parte dos alunos do Ensino Basico ndo consegue
desenvolver um raciocinio légico matematico,
muitas vezes por estarem expostos a um processo
de ensino e aprendizagem de contetido ndo con-
textualizados” (Miranda; Paula, 2021, p. 19).

De acordo com os autores, o educador, ao uti-
lizar estratégias e metodologias de ensino que
interligam o conhecimento matematico com si-
tuacdGes reais, reforca e desenvolve a habilidade
de raciocinio do estudante e competéncias como
a capacidade de resolver problemas, a criativida-
de e a liberdade no processo de aprendizagem
que convergem para a concep¢do de um pensa-
mento légico (Miranda; Paula, 2021, p. 2). Nesse
sentido, em relacdo ao exercicio docente, os au-

tores acreditam que:
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[...] o trabalho do professor ndo deve se restringir a uma tnica estratégia de acio,
tendo em vista que quanto mais possibilidades de utilizagdo de diversos tipos de
abordagem, mais rico serd o desenvolvimento dos mais variados temas que venha
a se trabalhar com os alunos (Miranda; Paula, 2021, p. 3).

No primeiro artigo (A1), os autores destacam que o uso da criptografia como método de
ensino desperta o interesse dos estudantes pela disciplina de Matematica.

No terceiro artigo (A3), Pontes et al. (2022) concluem que é importante notar que o trabalho
de elaboracido do pensamento matematico por intermédio da criptografia estabelece que o
educador tenha o dominio dessas relacdes, conceitos e propriedades, como também, do pro-

cesso metacognitivo do estudante na assimilacdo de novos conhecimentos e saberes.

As reflexOes sobre a importancia da utilizacdo da criptografia no ato de ensinar e
aprender matematica na educagdo basica demonstra evidenciar da necessidade de
uma mudanca de postura do professor na reconstrugéo de um modelo pedagdgico
que minimize as defasagens entre a teoria apresentada em sala de aula e a pratica
do cotidiano do educando. Desta forma, percebe-se que o enriquecimento do es-
tudo de matematica com novos significados vem fortalecer a pratica pedagdgica,
impulsionando tanto o professor a alcangar o objetivo de ensinar, como, do aluno
de obter o designio de aprender (Pontes et al., 2022, p. 7).

De acordo com Pontes et al. (2022), o alto indice de retencdo de estudantes nas provas
de matematica tem provocado inumeras discussdes entre os profissionais da educacdo em
busca de solugbes para minimizar esse indicador. Mostra-se importante encontrar praticas
educativas que estimulem os estudantes a perceber a matematica como uma ferramenta
primaéria e util na vida cotidiana.

No quarto artigo (A4), Rodrigues e Sa (2019) apresentam a ideia de que o uso da cripto-
grafia tem como objetivo preservar uma informacdo, no sentido de que somente o emissor e
o receptor possam compreendé-la. Na sociedade atual, visa principalmente proteger infor-
magcoes de transacoes bancérias e comerciais que transitam nas redes de dados mundiais.

Na perspectiva educacional, o uso da criptografia no ensino da Matematica mostrou-se
essencialmente instigador, cativante e motivador para o ensino de matrizes. Por meio da
Sequéncia Fedathi?, o ambiente de ensino foi constituido com a participacéo ativa dos es-
tudantes, deixando-os a vontade para testar, questionar, aprender e perceber a professora
pesquisadora como mediadora.

Para Rodrigues e Sa (2019), em relacdo aos desafios encontrados, menciona-se o tempo
de realizagdo da atividade e déficits de compreensdo de conceitos anteriores que ja deveriam
estar consolidados nessa etapa da educacéo. Nas palavras dos autores, os principais desafios

se referiram ao:

2 A Sequéncia Fedathi é uma proposta tedrico-metodoldgica elaborada pelo professor dr. Herminio Borges Neto,
desenvolvida em 1997 e aperfeicoada nos estudos posteriores na Universidade Federal do Ceara. A proposta é dividida
em quatro etapas: tomada de posi¢do, maturagdo, solugdo e prova. O nome FEDATHI foi uma homenagem do doutor
Herminio Borges Neto aos seus trés filhos: Felipe, Daniel e Thiago (Rodrigues; Sa, 2019).
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[...] tempo para o desenvolvimento da
atividade que ocorreu em duas aulas,
impossibilitando a troca e a decodifica-
¢do das palavras criptografadas pelos
grupos. Vale ressaltar que esse fato nédo
interferiu no objetivo geral da pesqui-
sa, pois, ja na etapa de codificacdo os
alunos conseguiram atribuir um novo
sentido ao estudo de matrizes. Os equi-
vocos cometidos por alguns alunos na
multiplicacdo de matrizes e operacoes
com numeros positivos e negativos
apresentam a realidade da sala de aula
e o desafio do professor pesquisador
em lidar com essas situacées, de modo
a esclarecer conceitos que ja deveriam
ter sido consolidados e ao aluno apro-
veitar a oportunidade de obter uma
nova abordagem de ensino (Rodrigues;
S4, 2019, p. 271).

De modo geral, os quatro artigos indicam que
o uso da criptografia como método educacional
pode ser um diferencial no ensino e aprendiza-
gem das aulas de matemadtica, considerando a
percepcao de que os estudantes se mostraram in-
teressados no contetdo, e que o uso da internet e
aplicativos digitais também contribuiu nesse inte-
resse. Dessa forma, foi possivel identificar, a partir
da base de dados utilizada nesta investigacao, os
tipos de ferramentas utilizadas para o uso da crip-
tografia no ensino da Matematica, que sdo: o apli-
cativo WhatsApp, o uso de matrizes e fungdes e a
sequéncia Fedathi.

Além disso, a maior dificuldade encontrada
pelos pesquisadores esteve relacionada ao tempo
gasto para a realizacio e elaboragdo do contetido
que se mostrou maior do que o utilizado na orga-
nizac¢do das atividades rotineiras sem uso da crip-
tografia e das ferramentas tecnoldgicas de apoio,
e também a dificuldade dos estudantes nas ope-
racOes com numeros negativos e positivos dentre
outros conceitos que se esperava que estivessem

consolidados para essa etapa do ensino.

CONSIDERACOES FINAIS

A pesquisa desenvolvida evidenciou que a
criptografia, além de suas aplicagdes tradicionais
na seguranca da informacgio, mostrou-se uma
ferramenta eficaz e inovadora no ensino de Ma-
tematica na educacdo bésica. Sua incorporacdo
ao curriculo permite um ensino mais dindmico
e interativo, contribuindo para o desenvolvimen-
to de habilidades cognitivas essenciais, como o
pensamento critico e a resolucéo de problemas.
A pesquisa bibliografica revelou que, ao integrar
o estudo da criptografia nas atividades educacio-
nais, os alunos ndo apenas aprendem conceitos
matematicos de maneira pratica e lddica, mas
também se envolvem mais profundamente no
processo de aprendizagem.

Os resultados dos estudos desenvolvidos con-
firmam que a criptografia tem potencial para tor-
nar o ensino de temas complexos, como funcgoes
e algebra, mais acessivel e interessante para os
estudantes. Além disso, a utilizacdo de tecnologias
e ferramentas digitais, como aplicativos e softwa-
res, amplia o interesse e a participagdo dos alunos,
reforcando a importincia de métodos de ensino
contextualizados e inovadores. No entanto, um
dos desafios destacados foi a necessidade de tem-
po adicional para a implementacio dessas ativida-
des, bem como a superacio de déficits prévios de
aprendizado em conceitos.

Em suma, a aplicagdo de criptografia no ensino
de Matematica oferece uma alternativa pedagogi-
ca promissora, capaz de transformar a sala de aula
em um ambiente mais colaborativo e envolvente.
A continuidade de pesquisas nessa area podera
contribuir ainda mais para a insercdo de metodo-
logias que estimulem o interesse dos alunos pelas
areas STEM e promovam um aprendizado contex-
tualizado e significativo que possibilitard o desen-
volvimento integral dos estudantes para além dos

conteudos da sala de aula.
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