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O GOLPE DO FALSO ADVOGADO EM MATO
GROSSO: limites da publicidade processual,
protecao de dados e engenharia social
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RESUMO: Este artigo examina o golpe do falso advogado no contexto do Estado de Mato Grosso, com énfase
na tensdo entre a publicidade dos atos processuais, a protecdo de dados pessoais e o emprego de técnicas de
engenharia social. O problema de pesquisa consiste em determinar em que medida a disponibilizac@o digital de
informag¢des processuais pode ampliar a capacidade de convencimento dos fraudadores e quais respostas juridicas
e institucionais sdo compativeis com a transparéncia do Poder Judiciario. A investigacdo utiliza abordagem
qualitativa, de carater exploratério e documental, acrescida de método estatistico descritivo para sistematizar
dados secundarios sobre ocorréncias registradas no Estado. O estudo analisa a Constitui¢do Federal, o Codigo de
Processo Civil, a Lei Geral de Protecdo de Dados Pessoais, a legislagdo penal, atos do Conselho Nacional de
Justica, precedentes do Superior Tribunal de Justica e materiais institucionais. A contribuicdo de Daniel
Kahneman ¢é empregada para compreender como urgéncia, coeréncia narrativa, ancoragem e aversdo a perda
interferem na tomada de deciséo da vitima. Conclui-se que a publicidade processual ndo deve ser eliminada, mas
estruturada de forma proporcional e diferenciada, com minimizagéo de dados, controles de acesso, rastreabilidade,
autenticacdo multifator, protocolos de confirmagéo e educagdo digital. A responsabilizagdo de terceiros exige
demonstragéo do dever juridico violado, do dano e do nexo causal, ndo sendo legitima a atribuicdo automatica do
prejuizo a vitima ou a qualquer instituigéo.

PALAVRAS-CHAVE: golpe do falso advogado. publicidade processual. protecdo de dados. engenharia social.
Mato Grosso.

INTRODUGCAO

A digitalizagdo das rela¢des sociais e dos servigos publicos alterou profundamente a forma como as pessoas
se comunicam, realizam pagamentos e acompanham processos judiciais. A mesma infraestrutura que ampliou o
acesso a Justica também favoreceu novas modalidades de fraude, nas quais dados verdadeiros sdo combinados
com identidades falsas, documentos adulterados e pedidos urgentes de pagamento.

Entre essas praticas esta o denominado golpe do falso advogado. O fraudador utiliza o nome, a fotografia e
o niimero de inscri¢do de profissional regularmente inscrito na Ordem dos Advogados do Brasil (OAB), associa
tais elementos a informagdes reais de uma agfo judicial e estabelece contato com a parte por aplicativo de
mensagens. Em seguida, afirma existir alvara, precatdrio, indenizagcdo ou beneficio prestes a ser liberado e
condiciona o recebimento ao pagamento imediato de supostas custas, impostos ou honorarios, normalmente por
Pix ou transferéncia bancaria.

A gravidade do fendmeno ndo se limita ao prejuizo patrimonial. A fraude atinge a confianga entre advogado
e cliente, compromete a credibilidade do Poder Judiciario e explora pessoas que aguardam, muitas vezes por anos,
a concretizacdo de um direito. Em Mato Grosso, noticia baseada em dados do Observatério de Seguranca Publica
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da Secretaria de Estado de Seguranga Publica de Mato Grosso (Sesp-MT) informou 2.933 queixas relacionadas
ao golpe entre janeiro e agosto de 2025, equivalentes a 12% dos registros de estelionato no periodo (Diario de
Cuiaba, 2025).

Diante desse cenario, formula-se o seguinte problema de pesquisa: até que ponto a publicidade dos atos
processuais facilita o golpe do falso advogado e quais medidas juridicas e institucionais podem proteger as partes
sem comprometer a transparéncia do Poder Judiciario?

A hipétese € que a publicidade processual, embora indispensavel ao controle democratico da jurisdi¢do, pode
aumentar o risco de fraude quando dados pessoais, fases processuais e expectativas de recebimento sdo
disponibilizados de modo excessivo, facilmente indexavel ou sem controles proporcionais. A resposta adequada
ndo ¢é o sigilo generalizado, mas a constru¢do de uma publicidade responsavel, baseada em necessidade,
seguranga, rastreabilidade e diferenciagdo dos niveis de acesso.

O objetivo geral é analisar o golpe do falso advogado como fenémeno juridico e social relacionado a
publicidade processual, a protecdo de dados e a engenharia social. Especificamente, pretende-se: examinar os
limites constitucionais e legais da publicidade; explicar o funcionamento psicolégico da fraude; sistematizar dados
e iniciativas de Mato Grosso; avaliar a vulnerabilidade das vitimas; identificar medidas preventivas; e delimitar
os pressupostos de responsabiliza¢do criminal e civil.

A pesquisa adota abordagem qualitativa, de carater exploratorio e documental. O método estatistico
descritivo ¢ empregado exclusivamente para organizar dados secundarios divulgados por fontes institucionais e
jornalisticas, sem pretensdo de inferéncia para além do universo informado. O referencial normativo é composto
pela Constituicdo Federal, pelo Cédigo de Processo Civil, pela Lei Geral de Protecdo de Dados Pessoais, pelo
Codigo Penal e por atos do Conselho Nacional de Justica. Também sdo examinados precedentes do Superior
Tribunal de Justi¢a, obras doutrinarias e materiais da OAB, do Tribunal de Justica de Mato Grosso e da Policia
Civil. Nao sdo utilizados relatos pessoais, entrevistas ou dados identificaveis de vitimas.

1 Publicidade processual, acesso a informacao e protecao de dados

A publicidade dos atos processuais constitui garantia do Estado Democratico de Direito. Ela viabiliza o
controle social da atividade jurisdicional, reduz espacos de arbitrariedade e assegura que decisdes ptblicas possam
ser conhecidas e criticadas. Contudo, a Constituicdo da Republica nfo trata a publicidade como valor absoluto. O
artigo 5°, inciso LX, admite sua restricdo quando a defesa da intimidade ou o interesse social o exigirem; o inciso
X protege a intimidade, a vida privada, a honra e a imagem; e o inciso LXXIX reconhece a protecdo de dados
pessoais como direito fundamental (Brasil, 1988).

O Cddigo de Processo Civil confirma essa arquitetura. Embora o artigo 189 estabeleca a publicidade como
regra, o dispositivo prevé segredo de justica quando houver interesse piiblico ou social, quando a controvérsia
envolver determinadas relagdes familiares ou quando os autos contiverem dados protegidos pelo direito
constitucional a intimidade (Brasil, 2015). A existéncia dessas exce¢des demonstra que transparéncia e
privacidade devem ser harmonizadas, e ndo tratadas como principios mutuamente excludentes.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) acrescenta critérios proprios para o tratamento de
informagdes pessoais. Seus principios de finalidade, adequagdo, necessidade, seguranga, prevengdo e
responsabilizago exigem que a exposi¢do de dados seja compativel com a finalidade publica perseguida. Para os
orgdos publicos, o artigo 23 condiciona o tratamento ao atendimento da finalidade publica e do interesse publico,
enquanto o artigo 46 impde medidas técnicas e administrativas aptas a prevenir acessos ndo autorizados e
tratamentos ilicitos (Brasil, 2018).
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O exercicio regular de direitos em processo judicial ¢ uma base juridica legitima para o tratamento de dados,
mas ndo converte todo conteudo dos autos em informagdo irrestritamente reutilizavel. Peti¢bes iniciais,
contestagdes e documentos probatorios frequentemente reinem nome completo, Cadastro de Pessoas Fisicas
(CPF), enderego, telefone, dados bancarios, informagdes de saude, vinculos familiares e expectativas econdmicas.
A publicidade do processo ndo autoriza que esses elementos sejam coletados em massa ou desviados para
finalidade criminosa.

Rodota (2008) descreve a protecdo da privacidade contemporanea como poder de controle sobre a circulagdo
das proprias informagdes. Doneda (2006), por sua vez, demonstra que a prote¢do de dados ultrapassa a nogéo
classica de isolamento e se volta a disciplina do tratamento informacional. Aplicada ao processo eletronico, essa
compreensdo impede que o ingresso em juizo seja interpretado como renincia geral a autodeterminacdo
informativa.

O conflito, portanto, ndo esta entre processo publico e processo secreto, mas entre formas distintas de
publicidade. Uma consulta individual destinada ao acompanhamento legitimo da jurisdigdo ndo produz o mesmo
risco que a indexacdo automatizada, o download em massa ou o cruzamento de dados processuais com redes
sociais. A proporcionalidade exige que o desenho dos sistemas considere volume, finalidade, sensibilidade,
possibilidade de reidentificacdo e risco previsivel de uso abusivo.

2 Engenharia social, vieses cognitivos e funcionamento do golpe

Engenharia social é o conjunto de estratégias de manipulagdo empregadas para induzir alguém a revelar
informagdes, executar comandos ou realizar pagamentos. O golpe do falso advogado ndo depende
necessariamente de invasfo sofisticada do sistema judicial. Sua eficiéncia decorre da combinagido entre dados
auténticos, aparéncia institucional, autoridade simulada e pressdo temporal.

O Tribunal de Justica do Estado de Mato Grosso (TIMT), na campanha “Justiga Segura — Nao Caia no
Golpe”, descreveu um padro recorrente: coleta de informagdes em sites publicos, criagdo de perfil falso com
nome e fotografia de advogado real, envio de documentos forjados, alegacdo de prazo curto e solicitagcdo de
pagamento por Pix ou transferéncia. O Tribunal ressalta que ndo exige deposito antecipado para liberar alvaras,
precatorios ou verbas judiciais (Mato Grosso, 2025b).

A contribui¢do de Kahneman permite compreender por que a abordagem pode convencer pessoas instruidas
e familiarizadas com o proprio processo. O autor distingue um modo de pensamento rapido, intuitivo e emocional,
denominado Sistema 1, de outro mais lento, deliberativo e analitico, denominado Sistema 2. Situagdes de urgéncia,
esperanca ¢ medo favorecem respostas automaticas e reduzem o tempo disponivel para verificagdo critica
(Kahneman, 2012).

Os dados verdadeiros do processo produzem coeréncia narrativa e conforto cognitivo: quando o interlocutor
conhece o nome do advogado, a natureza da aco e a expectativa de recebimento, a mensagem parece internamente
consistente. A indica¢do de um valor supostamente liberado atua como ancora, enquanto a ameaga de perder a
oportunidade caso o pagamento nfo seja imediato mobiliza a aversdo a perda. A fraude, assim, transforma
informag¢des fragmentadas em uma historia plausivel e emocionalmente carregada.

Essa analise ndo autoriza culpar a vitima. Vieses cognitivos sdo caracteristicas ordinarias do julgamento
humano, e os criminosos estruturam deliberadamente a comunicagio para explora-los. A resposta preventiva deve
reduzir a assimetria informacional, interromper a urgéncia artificial e criar procedimentos de confirmagio simples,
acessiveis e conhecidos pela populagéo.
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3 O golpe do falso advogado no contexto de Mato Grosso

Em Mato Grosso, o crescimento das denuncias mobilizou a OAB, a Policia Civil e o Poder Judiciario.
Conforme noticia que reproduziu dados do Observatorio de Seguranga Publica da Sesp-MT, foram formalizadas
2.933 queixas entre janeiro e agosto de 2025. A modalidade ocupou o terceiro lugar entre os estelionatos no
Estado, com participagdo de 12% no total das ocorréncias. A mesma fonte registrou aumento de 13% nos
estelionatos virtuais, com elevacdo da média diaria de 90 vitimas em 2024 para 102 em 2025 (Diario de Cuiaba,

2025).
Quadro 1 — Indicadores divulgados sobre o golpe do falso advogado e estelionatos virtuais em Mato Grosso
Indicador Dado informado
Vitimas do golpe do falso advogado em Mato Grosso 2.933
Periodo analisado janeiro a agosto de 2025
Posigéo no ranking de estelionatos 3° lugar
Participag@o no total de ocorréncias 12%

Meédia diaria de vitimas de estelionatos virtuais em 2024 90 vitimas por dia

Meédia diaria de vitimas de estelionatos virtuais em 2025 102 vitimas por dia

Crescimento dos estelionatos virtuais em Mato Grosso 13%

Fonte: elaborado pelo autor com base em Diario de Cuiaba (2025), que reproduz dados do Observatorio de Seguranca Publica
da Sesp-MT.

Os nimeros devem ser interpretados com cautela, pois correspondem as ocorréncias formalizadas e
divulgadas pela fonte, ndo necessariamente ao total real de tentativas ou prejuizos. A vergonha, a culpa e a
dificuldade de identificar o autor podem favorecer subnotificagéo.

A Operacdo Rabula, deflagrada pela Policia Civil em julho de 2025, evidencia a gravidade concreta de
fraudes baseadas em autoridade juridica simulada. A investigacdo alcangou grupo que se apresentava como
prestador de servigos previdencidrios, utilizava trajes sociais e linguagem técnica e obtinha acesso a contas de
pessoas idosas. Houve bloqueio aproximado de R$ 300 mil, e a apuragdo identificou empréstimos entre R$ 18 mil
e R$ 24 mil, parcelados em até 96 vezes (Mato Grosso, 2025a). Embora o modo de execug@o ndo seja idéntico ao
contato digital por dados processuais, o caso revela a forga persuasiva da falsa identidade profissional e a especial
exposi¢do de pessoas vulneraveis.

A Ordem dos Advogados do Brasil — Seccional Mato Grosso (OAB-MT) informou que as dentincias
passaram a ocorrer com maior frequéncia a partir de agosto de 2020 e criou canal especifico para receber relatos,
encaminha-los a Policia Civil e orientar advogados e jurisdicionados (Ordem dos Advogados do Brasil, 2025). A
atuac@o coordenada é relevante porque a fraude atinge simultaneamente patrimonio, identidade profissional e
confianga institucional.

4 Vulnerabilidade da vitima e danos produzidos

A vitima do golpe costuma estar em situagcdo de expectativa juridica e econdmica. Ela pode aguardar
beneficio previdenciario, indenizagdo, verba trabalhista, precatorio ou quantia necessaria a manutengéo familiar.
O fraudador converte essa expectativa em instrumento de pressdo: apresenta uma oportunidade aparentemente
concreta e afirma que a perda sera inevitavel caso a exigéncia financeira ndo seja cumprida de imediato.
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A vulnerabilidade néo se reduz a idade ou ao grau de escolaridade. Ela pode decorrer da baixa familiaridade
com sistemas digitais, da confianca depositada no advogado, da linguagem técnica empregada, da urgéncia
artificial, da necessidade financeira, de deficiéncia, de enfermidade ou da propria assimetria de informagdes sobre
o procedimento judicial. Criangas e adolescentes também podem ser atingidos indiretamente por meio de seus
representantes legais.

Pessoas idosas merecem protegéo refor¢ada porque podem enfrentar barreiras tecnoldgicas e porque o artigo
171, § 4°, do Cdédigo Penal prevé aumento de pena quando o estelionato é cometido contra idoso ou vulneravel,
considerada a relevancia do resultado gravoso (Brasil, 1940). Essa tutela penal, entretanto, ndo dispensa medidas
preventivas acessiveis, como confirmag¢do por ligagdo para numero previamente conhecido, atendimento
presencial e mensagens institucionais em linguagem simples.

Os danos podem ultrapassar a perda financeira. A vitima pode desenvolver ansiedade, vergonha, sentimento
de culpa, medo de novos contatos e desconfianca em relagéo ao advogado verdadeiro e ao proprio Judiciario. A
prevencgdo, por isso, deve ser orientada pela dignidade e evitar discursos que tratem o engano como simples
descuido individual.

5 Respostas institucionais e seguranca dos sistemas judiciais

O Conselho Federal da OAB langou, em abril de 2025, a plataforma ConfirmADV, integrada ao Cadastro
Nacional dos Advogados, para permitir a verificagdo da identidade profissional. O usuario informa o nimero de
inscri¢do, a seccional e o e-mail apresentado pelo suposto advogado; o profissional recebe solicitacdo de
confirmagéo em endereco previamente cadastrado. Em abril de 2026, a OAB informou que a plataforma havia
registrado 32.318 solicitagdes, das quais 22.685 foram confirmadas e 9.633 néo foram validadas ou concluidas
(Conselho Federal da Ordem dos Advogados do Brasil, 2026).

A ferramenta acrescenta uma camada de seguranca, mas ndo substitui outros cuidados. A auséncia de
confirmagdo deve interromper qualquer pagamento, e a confirmagfo, isoladamente, ndo dispensa a checagem do
conteudo da cobranga e da titularidade da conta destinataria. O cidaddo deve utilizar canais ja conhecidos, e ndo
nameros ou links fornecidos pelo proprio interlocutor suspeito.

No plano regional, a OAB-MT mantém canal de denuncias e o TIMT divulga orientagdes para que a
populagdo desconfie de mensagens inesperadas, ndo realize pagamentos antecipados, ndo clique em links
suspeitos e confirme a informag&o com o advogado constituido ou pelos canais oficiais do Tribunal (Ordem dos
Advogados do Brasil, 2025; Mato Grosso, 2025b).

O Conselho Nacional de Justica (CNJ) estabeleceu, pela Resolugéo n® 363/2021, medidas de adequagdo dos
tribunais a LGPD, incluindo governanga, transparéncia e protegdo contra acessos ndo autorizados (Conselho
Nacional de Justiga, 2021). Posteriormente, a Portaria n°® 140/2024 tornou obrigatéria a autenticagdo multifator
(MFA) para usuarios internos e externos de sistemas judiciais sensiveis, entre eles os sistemas de processo
eletronico (Conselho Nacional de Justica, 2024). Em novembro de 2025, a autenticagdo em duas etapas passou a
ser exigida para usuarios externos do Processo Judicial Eletronico (PJe), do Jus.br e da Plataforma Digital do
Poder Judiciario (Conselho Nacional de Justica, 2025).

A autenticacdo multifator reduz o risco de invasdo de credenciais, mas ndo elimina dados obtidos em
consultas publicas, diarios oficiais, bases antigas ou dispositivos comprometidos. Também ndo impede que
informagdes legitimas sejam copiadas por usuarios autorizados e posteriormente desviadas. Por isso, a seguranca
deve combinar autenticag@o, registro de consultas, detec¢éo de acessos andmalos, limitagdo de extragdo em massa,
revisdo periodica de permissdes e resposta rapida a incidentes.
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6 Responsabilizacao penal, civil e protecao juridica

No ambito penal, a conduta pode configurar estelionato e, conforme o meio empregado, fraude eletronica.
A Lei n° 14.155/2021 introduziu o § 2°-A no artigo 171 do Cddigo Penal, estabelecendo pena de reclusdo de
quatro a oito anos e multa para a fraude praticada com informacgdes fornecidas pela vitima ou por terceiro induzido
a erro por meio de redes sociais, contatos telefonicos, correio eletronico fraudulento ou meio analogo.
Posteriormente, a Lei n° 15.397/2026 manteve a pena e ampliou a redacdo do dispositivo para mencionar
expressamente a duplicagdo de dispositivo eletronico e a aplicagdo de internet. A utilizagdo de perfis falsos,
mensagens instantaneas e dados processuais para induzir pagamentos pode, em tese, enquadrar-se nessa estrutura
tipica, observadas as circunstincias concretas, a autoria e o dolo.

A responsabilidade civil deve ser examinada por nucleos distintos. O primeiro responsavel é o autor da
fraude, obrigado a reparar integralmente o prejuizo. A dificuldade pratica de identificagcdo e recuperagdo do
numerario, contudo, leva a analise do comportamento de instituicdes financeiras, plataformas e agentes de
tratamento de dados.

Quanto as instituicdes financeiras, a Stimula 479 do Superior Tribunal de Justica (STJ) estabelece
responsabilidade objetiva pelos danos decorrentes de fortuito interno relativo a fraudes e delitos praticados por
terceiros no ambito de operagdes bancarias (Superior Tribunal de Justica, 2012). Isso ndo significa
responsabilidade automatica em todo pagamento voluntariamente realizado. E necessario verificar se houve falha
do servigo, transagdo incompativel com o perfil, deficiéncia na abertura ou manuten¢éo da conta recebedora,
demora injustificada no bloqueio ou auséncia de mecanismos de prevengao.

Essa distingéo foi reafirmada no Aglnt no REsp 2.221.112-SC. A Quarta Turma do STJ considerou que a
falha no monitoramento de transacdes atipicas e na mitigacdo do dano pode transformar fraude por engenharia
social em fortuito interno, especialmente quando a comunicagdo do golpe ¢ imediata e a instituicdo ndo adota
providéncias tempestivas (Superior Tribunal de Justiga, 2026). O precedente oferece fundamento concreto para a
responsabilizacdo bancaria, mas preserva a analise das circunstincias de cada caso.

No campo da protecdo de dados, os artigos 42 a 44 da LGPD condicionam o dever de reparar a ocorréncia
de dano causado por tratamento realizado em violag¢do a legislacdo e admitem excludentes quando nfo houver
tratamento atribuivel, violagdo normativa ou quando o dano decorrer exclusivamente do titular ou de terceiro
(Brasil, 2018). No REsp 2.147.374-SP, o STJ destacou a responsabilidade proativa do agente de tratamento e
afastou a simples invocagio de ataque externo como justificativa suficiente, exigindo demonstracdo de medidas
adequadas de seguranga e de concretizagdo dos direitos do titular (Superior Tribunal de Justica, 2024).

A existéncia de vazamento, contudo, ndo gera automaticamente dano moral em qualquer hipdtese. No AREsp
2.130.619-SP, o STJ decidiu que a exposi¢do de dados pessoais comuns ndo produz dano moral presumido,
exigindo comprovagéo do prejuizo concreto; a natureza dos dados e os efeitos do incidente permanecem relevantes
para a solug@o (Superior Tribunal de Justica, 2023). No golpe do falso advogado, pagamentos efetivamente
realizados, empréstimos contratados, uso direcionado de dados ou abalo comprovado podem constituir danos
materiais e morais individualizaveis.

Em relag@o a tribunais e demais 6rgéos publicos, ndo € juridicamente rigoroso afirmar que a mera existéncia
de dados processuais usados por criminosos gera responsabilidade estatal. A analise deve partir do artigo 37, § 6°,
da Constitui¢do, das regras da LGPD aplicaveis ao Poder Publico e das circunstincias do incidente. E
indispensavel demonstrar conduta administrativa juridicamente relevante, falha de seguranga ou exposigéo
incompativel com a finalidade ptiblica, dano e nexo causal. Quando os dados foram obtidos de fonte legitimamente
publica, cruzados com outras bases ou extraidos por terceiro sem falha imputavel ao 6rgéo, a responsabilizagdo
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pode ndo se configurar. Quando houver deficiéncia comprovada de seguranga, tratamento irregular ou omissao
diante de risco conhecido, a reparagéo podera ser discutida a luz do caso concreto.

7 Publicidade responsavel: proposta de compatibilizacao

O problema investigado ndo recomenda a substitui¢do da publicidade por sigilo indiscriminado. A solug¢do
juridicamente mais consistente é uma publicidade diferenciada, na qual o grau de acesso corresponda a finalidade
e ao risco do dado. Metadados essenciais — dorgdo julgador, classe processual, movimentacdes e teor de decisdes
— podem permanecer publicos, enquanto documentos contendo enderegos, telefones, dados bancarios,
documentos de identificagdo e informagdes sensiveis devem receber protegio reforcada.

Como proposta, os sistemas processuais podem adotar trés niveis de acesso: publicidade aberta para
informagdes indispensaveis ao controle social; acesso autenticado e rastreavel para pegas com dados pessoais
necessarios ao exercicio profissional ou ao interesse juridico; e acesso restrito para dados sensiveis ou elementos
sem relevancia publica imediata. Essa arquitetura ndo decorre de uma regra tnica ja pronta, mas da aplicagéo
conjunta da proporcionalidade, da minimizagédo de dados e da seguranga desde a concepgao.

Medidas complementares incluem mascaramento parcial de CPF e enderego, bloqueio de indexac¢do por
mecanismos de busca quando juridicamente adequado, limitagcdo de consultas automatizadas, alertas de extracdo
anomala, histdrico de acessos, revisdo de perfis, autenticacdo multifator, protecdo de arquivos para impedir copia
massiva e canais rapidos para comunicagio de incidentes. A tecnologia deve ser acompanhada por protocolos
humanos: escritérios podem informar previamente os niumeros oficiais, proibir alteracdo de dados bancarios por
mensagem isolada e exigir dupla confirmagio para cobrangas extraordinarias.

A educacido digital completa o modelo. Campanhas devem explicar que dados verdadeiros ndo provam a
identidade do interlocutor, que a urgéncia ¢ parte do método fraudulento e que pagamentos judiciais devem ser
confirmados por canal independente. A informag@o precisa alcangar pessoas idosas, comunidades com menor
acesso digital e representantes de beneficiarios vulneraveis, com linguagem simples e alternativas presenciais.

A publicidade responsavel preserva a transparéncia, mas rejeita a ideia de que todo dado acessivel possa ser
reutilizado sem limite. No ambiente digital, o dever de abertura institucional deve conviver com o dever de reduzir
riscos previsiveis, especialmente quando a arquitetura informacional permite coleta em escala e abordagem
dirigida de vitimas.

CONCLUSAO

A pesquisa confirma que o golpe do falso advogado ¢ favorecido pela convergéncia de quatro elementos:
disponibilidade de informagdes processuais verdadeiras, facilidade de reproducdo de identidades, técnicas de
engenharia social e meios de pagamento instantaneo. A publicidade processual ndo é a causa exclusiva da fraude,
mas pode ampliar sua verossimilhanca quando dados suficientes para individualizar a parte, o advogado e a
expectativa econdmica sfo acessiveis sem controles proporcionais.

A resposta ao problema de pesquisa é, portanto, negativa quanto ao sigilo generalizado e afirmativa quanto
a necessidade de reestruturagdo da publicidade no ambiente digital. A Constitui¢do exige transparéncia, mas
também protege intimidade e dados pessoais. A compatibilizagéo deve ocorrer mediante publicidade diferenciada,
minimizagdo dos dados expostos, acesso autenticado a documentos com maior risco, rastreabilidade e revisdo
continua da arquitetura dos sistemas.

A incorporagio de Kahneman demonstra que a prevenc¢do ndo pode pressupor um usuario permanentemente
racional e disponivel para longas verificacdes. O fraudador produz urgéncia, coeréncia e medo de perda
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justamente para impedir o pensamento deliberativo. Por isso, os mecanismos de prote¢do devem tornar a conduta
segura mais simples que a conduta arriscada: confirmagdo por canal independente, bloqueio diante de identidade
ndo validada e resposta bancaria imediata apds a comunicagéo.

No plano da responsabilizagéo, a conclusio central é que ndo existem culpados institucionais automaticos.
O criminoso responde pela fraude; bancos podem responder quando a falha do servigo integra o risco da atividade;
agentes de tratamento podem responder por tratamento irregular ou seguranca insuficiente; e 6rgdos publicos
somente devem ser responsabilizados quando demonstrados dever violado, dano e nexo causal. A vitima, por sua
vez, ndo deve ser convertida em responsavel padrdo por ter sido alvo de manipulagdo profissionalmente
estruturada.

Como contribui¢do propositiva, sustenta-se a adogdo de um modelo de publicidade processual em camadas.
Os elementos indispensaveis ao controle social da atividade jurisdicional devem permanecer acessiveis, enquanto
documentos que contenham dados pessoais, informagdes patrimoniais, enderegos, contatos, dados bancarios ou
elementos relacionados a expectativa de recebimento de valores devem ser submetidos a autenticag@o, controle
de acesso e mecanismos de rastreabilidade. Ndo se trata de restringir arbitrariamente a transparéncia, mas de
impedir que ela seja desvirtuada e convertida em instrumento de exposi¢éo e fraude.

Conclui-se, portanto, que a efetividade da Justica digital ndo pode ser medida apenas pela facilidade de
acesso ao processo. Um sistema verdadeiramente acessivel também deve ser seguro. O cidaddo ndo pode entregar
seus dados ao Estado para buscar a tutela de um direito e, no mesmo percurso, tornar-se vitima de uma fraude
construida a partir dessas informacdes. Compatibilizar publicidade, protecdo de dados e seguranga tecnolégica
ndo representa enfraquecimento da transparéncia, mas condi¢do para que ela permanega legitima no ambiente
digital.
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