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INTELIGENCIA ARTIFICIAL E FAKE NEWS: DESAFIOS
ENTRE LIBERDADE DE EXPRESSAO E REGULACAO

EMILENE KAUFFMANN VIEIRA'

Resumo

Esta pesquisa tem como objetivo abordar os impactos da inteligéncia artificial utilizada na comunicacdo, seu
desafio global retratado para a democracia ¢ a importancia da aplica¢dao da regulacdo diante dos limites éticos e
juridicos, pois com o crescente avango da tecnologia, os debates sobre o efeito da IA na cria¢do € no combate as
fake news, bem como a abordagem do que se compreende por liberdade de expressao e as regulagdes existentes,
estdo cada vez mais inseridos no meio digital. O estudo objetiva também, analisar os dispositivos legais, como o
art. 5°, IX, da Constituicdo Federal; a Declaracdo Universal dos Direitos Humanos de 1948, artigo 19; o Pacto
Internacional dos Direitos Civis e Politicos de 1966, a Conveng¢do Americana de Direitos Humanos, promulgada
pelo Decreto n° 678/1992, artigo 13; a Lei 12.965/2014, Marco Civil da Internet; a Lei n° 14.345/2022, as
pesquisas cientificas e doutrinas que fazem inferéncia ao tema como a obra Fake News e Regulacdo de Georges
Abboud, Nelson Nery Junior e Ricardo Campos. Diante das abordagens mencionadas, torna-se imprescindivel
compreender os impactos provocados pelas fake news e quais sdo as politicas publicas existentes para controlar
essa crescente evolucdo, de modo a propor equilibrio entre a liberdade de expressdo ¢ o combate a desinformacao.
Os objetivos especificos serdo: 1) apresentar a inteligéncia artificial e como esta tem sido utilizada para a criagdo
e combate de noticias falsas; 2) discutir sobre o que se entende por liberdade de expressao e os desafios perante
as regulagdes existentes no que se refere a fake news; 3) analisar os impactos gerados na sociedade como um todo
e suas implicag¢des. O desenvolvimento do trabalho dar-se-a pelo método indutivo e a metodologia serd através
de pesquisa bibliografica. Espera-se que o estudo contribua para o entendimento da importancia da liberdade de
expressdo com amplo destaque a conscientizagdo da sociedade como um todo sobre os prejuizos causados pelo
uso de fake news e para quem e quando se deve recorrer em busca da aplicagdo das leis como método corretivo e
punitivo.
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INTRODUCAO

Com o avan¢o da tecnologia ¢ da comunicagdo, inclusive da inteligéncia artificial, observamos profundas
transformagoes, tanto na forma como sdo produzidas, quanto o modo como sdo compartilhadas. Enquanto de um
lado temos o avango e a inovagdo oferecendo solug¢des variadas através da 1A, por outro lado enfrentamos o uso
inadequado das ferramentas, disseminando informagdes ou contetidos falsos, mais conhecidos atualmente como
fake news. Essa propagacao acelerada tem impactado os processos democraticos, a seguranga social, a satde
publica e até mesmo a confianga nas instituigdes responsaveis pela comunicagao.

As fake news nao sdo um fendmeno recente e tem remontado praticas antigas de manipulagdo das
informagdes. No entanto, no mundo contemporaneo, sua dissipagdo ganhou nova escala e mais velocidade, com
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a contribuicdo das redes sociais, aplicativos e até algoritmos da inteligéncia artificial, que permitem que contetidos
persuasivos sejam criados, como as deepfakes.

Diante de todas essas informagdes um impasse precisa ser compreendido, que ¢ a conciliagdo do uso de
tecnologias na supervisdo e¢ controle de informagdes divulgadas sem violagdo aos direitos. O desafio que se
estabelece ¢ obter um modelo de regulagdo que assegure as livres ideias e o combate a desinformacg@o. Desse
modo, o artigo propde uma analise critica da utiliza¢do da inteligéncia artificial como facilitadora e como regra
de combate a fake news, considerando conceitos fundamentais, doutrinas, regulagdes, casos reais e politicas
publicas que nos mostram a complexidade do tema.

INTELIGENCIA ARTIFICIAL NA CRIACAO E COMBATE A FAKE NEWS

A inteligéncia artificial é entendida por “uma inteligéncia humana processada por maquinas, especialmente
por sistemas computacionais”, afirma GENEROSO (apud BURNS, 2023), na qual uma sequéncia de erros e
acertos fazem com que a 1A se adapte as tarefas a partir de dados ja existentes. Neste cenario existem trés areas
de atuacdo da IA que se destacam: Machine Learning, Deep Learning e Natural Language Processing.

Machine Learning, ¢ a mais utilizada. E a inteligéncia que aprende com os dados disponibilizados. Segundo
GENEROSO (2023, p. 9-11), “é um algoritmo que estd em constante evolucao do sistema”. A exemplo podemos
citar a Netflix e Amazon que oferecem servigos com base no consumo do usuario.

Ja o0 Deep Learning atua como filtro de dados e informagdes. Como exemplo podemos citar fotos e videos
que sdo forjados para criar propaganda enganosa.

O Natural Language Processing é uma parte da IA que faz a analise com base na fala, usado para tradugéo
e analise de sentimentos. A exemplo podemos citar Alexa e Siri.

Perante os desafios ¢ avangos que circundam o uso da inteligéncia artificial na criacdo e combate as fake
News, ¢ fundamental voltarmos o olhar para a origem historica desse fenomeno. Apesar de o ambiente digital
amplificar o alcance e o impacto, a pratica de divulgar as informag¢des falsas ndo é nova. Ao revisitarmos o
passado, conseguimos assimilar como a manipulacdo de informacdes pode ser usada como instrumento de
controle social.

Mas quando isso tudo mudou? Efetivamente, ndo conseguimos medir o tempo exato de toda essa mudanca
e quando foi que as fake news comegaram a existir. O que sabemos é que ha tempos os encontros e reunides
presenciais se transformaram em online. Escolas e universidades adaptaram algumas aulas para o modo Ead, o
que tornou o contato fisico entre pessoas mais distante, conforme afirma COELHO, HILDEBRAND (2021, p.121,
apud CASTELLS, 2011). E a partir dai que as fake news e as deepfakes comegam a se propagar. Porém, para
entender melhor o que ¢ a fake news € importante que facamos a leitura do seguinte fragmento, no qual COELHO,
HILDEBRAND (2021, p.121, apud DELMAZO; VALENTE, 2018, p.156) explicam que:

Noticias falsas, historias fabricadas, boatos, manchetes que sdo risco de cliques (as chamadas
clickbaits) nao sdo novidade. Darnton (2017) relembra o surgimento dos pasquins, na Italia do
século XVI, que se transformaram em um meio para difundir noticias desagradaveis, em sua
maioria falsas, sobre personagens publicos. Também recorda o surgimento dos Canards, gazetas
com falsas noticias que circularam em Paris a partir do século XVII. (DELMAZO; VALENTE,
2018, p. 156). (COELHO, HILDEBRAND, 2021, p. 121).

Em crescente e cada vez mais comum entre a populagio, a fake news tem feito com que muitos pesquisadores
evidenciem que a propaga¢do dessas noticias ndo ¢ nenhuma novidade, mas algo que ja existe ha muitos anos,
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que permeia desde o Antigo Egito, passando pelo Império Romano até a Idade Média. E, conforme o proprio Papa
Francisco enfatizou em 2018, as fake news datam do Jardim do Eden, ou seja, carregam uma tradigdo historica,
conforme aborda JUNIOR (2021).

Ja sabemos entdo que as fake news tem um contexto historico que perdura por muitos anos na historia. Porém,
¢ relevante entendermos o que elas sdo e como tem evoluido ao longo do tempo. Vejamos a definigdo de fake
news na Wikipedia, citada por JUNIOR (2021),

As fake news sao uma espécie de “jornalismo marrom” (yellow journalism) ou propaganda
caracterizadas pela disseminacdo deliberada de informagdes equivocadas ou fraudulentas (hoaxes)
através da imprensa tradicional e da midia televisionada, ou de midias sociais online. Essas
informagdes falsas sdo majoritariamente distribuidas através das midias sociais, mas sdo
periodicamente circuladas através da midia convencional.

Fake news sdo escritas e publicadas com a intengdo de enganar, tendo como objetivo prejudicar
uma organizacao, entidade ou pessoa, e/ou obter ganhos financeiros ou politicos, frequentemente
utilizando manchetes sensacionalistas, desonestas ou absolutamente fabricadas para aumentar a
quantidade de visualizagdes ¢ de compartilhamentos online, além de ganhos gerados por cliques
na internet. (JUNIOR, 2021, p. 252).

COELHO, HILDEBRAND (2021, p. 121 apud MOARES, 2019) afirma que, a percepgdo ¢ que as noticias
falsas ja existem ha muito tempo, porém o ambiente online permitiu essa propaga¢do com mais forga,
principalmente durante a pandemia e, as deepfakes que sao videos criados contendo noticias falsas, ou seja,
produzidos por pessoas que estdo fazendo alguma coisa que, na verdade, nunca o fizeram na vida real.

Até aqui podemos perceber que a IA vem sendo utilizada com muita frequéncia para fins de criacdo de
informagdes falsas, o que vem se disseminando com uma velocidade quase que incontrolavel, permitindo ao final,
prejuizos sem precedentes, sejam eles ao patrimoénio, a vida ou aos direitos.

GENEROSO (2023, p. 18-19) nos mostra que “utilizar a A para combater as fake news ¢ um desafio e exige
a utilizagdo de estratégias que podem advir do governo, empresas de tecnologia e sociedade civil”. Um exemplo
¢ a LGPD, Lei Geral de Protecdo de Dados, que foi criada para controlar o uso dos dados, mesmo assim, a
desinformacdo tem tido uma crescente. Engana-se quem pensa que as fake news estdo ligadas apenas a
informagdes falsas, elas também estdo conectadas ao uso indevido dos dados pessoais para manipulagdo de
opinides. Para se combater essas noticias falsas ¢ necessario que as grandes empresas deste meio, invistam em
tecnologia avancada como por exemplo, blockchain e 1A garantindo assim, o rastreio e autenticacdo das
informagdes compartilhadas.

Um outro meio de se combater a propagagdo desenfreada das fake news é apostar na alfabetizagdo digital,
que ¢ um mecanismo continuo e deve ser disponibilizado desde a educagdo basica até o nivel superior. No relatorio
da Unesco (2024, p. 3) ¢ possivel observar a sugestdo de que os estados-membros devem melhorar os acessos a
informagdo, letramento digital e ao conhecimento utilizando da IA incluindo o apoio dos pesquisadores,
universidades, académicos para a promocao da liberdade de expressdo e divulgacdo de dados e informagdes
oficiais.

Conforme FREITAS, LUNARDI (2024, p.7), com o discurso de manter a regularidade e promocgdo dos
conteudos considerados danosos ou até ilegais, uma avaliagdo remota dos conteudos postados em redes através
dos usuarios do Google, Facebook, Youtube, Twitter, foi instaurado. Por meio de robds, ou propriamente
algoritmos designados para isso, as empresas citadas ndo apenas passaram a controlar as postagens, bem como a
quem se destinaria o material compartilhado. Muitos fatos ainda ndo passam despercebidos e notoriamente tém
recebido a atengdo de diversos especialistas, os quais absorvem sua atengdo para o poder censurador ou até mesmo
de indug¢do do comportamento proveniente de avaliacdo e direcionamento dos conteudos gerados por big techs
como Google, Youtube, Facebook, Instagram, Twitter, entre muitas outras, pois através de documentarios
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lancados sobre a tematica, reproduzidos no canal de streaming Netflix, como “O dilema das redes” e “Privacidade
hackeada”, gerou dtvidas sobre a legalidade utilizada pelas gigantes da tecnologia.

Para além disso, devem ser realizadas os seguintes questionamentos: a legislacdo brasileira
albergaria a possibilidade de se conferir a atores privados tamanho poder censor, sem qualquer
ingeréncia externa ¢ desprovida da isengdo necessaria? A quem caberia determinar se a postagem
¢ ofensiva ou mesmo falsa, aqui focando no tema do momento, relacionado a divulgagao e retirada
de noticias ou mesmo fatos sem fundamento na realidade, ou seja, dissociados da verdade? O quao
afetada seria a democracia pela moderagdo/censura/indugdo privada de contetidos em ambiente
nao submetido a regulacdo publica, mas pautado pelas regras estabelecidas pelas plataformas?
(FREITAS, LUNARDI, 2024, p. 7,8).

Dada a percepcdo de que a velocidade das respostas ndo acompanha a evolugdo do meio digital, observamos
que o respeito, os debates e solugdes comegam a ser afetados gradativamente, as vezes silenciosamente, as vezes
diretamente.

No entanto, ao propor formas de regular e enfrentar as fake news, em particular quando administrados por
tecnologia de IA, surgem preocupacgdes com a liberdade de expressdo. O que se questiona, ¢ como manter o
equilibrio da prote¢ao contra contetidos prejudiciais com a garantia de que as pessoas manifestem suas ideias
livremente? Esse tema desafia tanto os legisladores, quanto a sociedade democratica.

A LIBERDADE DE EXPRESSAO E A REGULAGAO

A liberdade de expressdo surgiu com o objetivo de proteger o povo, seja de censura ou de autoritarismo
advindo do Estado. Para SALES, NETO (2024 apud FARIAS, 2004), existem duas perspectivas de analise de
liberdade de expressdo: uma com foco no aspecto subjetivo, que protege a dignidade da pessoa humana e do livre
desenvolvimento da personalidade e a outra com aspecto objetivo, aquele voltado para a vertente da liberdade de
expressao, sustentando o Estado Democratico, como se fosse um pilar.

No ambito internacional, a Organizagdo das Nagdes Unidas (ONU), através da Declaracdo
Universal dos Direitos Humanos de 1948, em seu artigo 19, disciplinou que todo individuo,
qualquer que seja sua nacionalidade, tem garantido o direito de expressar livremente sua opinido,
abrangendo, inclusive, o direito de ndo ser coagido por suas opinides e, também, de procurar,
receber e difundir, independentemente de fronteiras, informagdes e ideias por qualquer meio de
expressdo (ORGANIZACAO DAS NACOES UNIDAS, 1948). (SALES, NETO, 2024, p. 8).

Ja no Brasil, o Pacto Internacional dos Direitos Civis e Politicos de 1966, foi ratificado em 1992, em que a
liberdade de express@o ganha destaque na protecao juridica, através do Decreto n® 592/1992.

Art. 19 [...] §1. Ninguém podera ser molestado por suas opinides; §2. Toda pessoa tera o direito a
liberdade de expressdo; esse direito incluira a liberdade de procurar, receber e difundir informagdes
e ideias de qualquer natureza, independentemente de consideragdes de fronteiras, verbalmente ou
por escrito, de forma impressa ou artistica, ou por qualquer meio de sua escolha. §3. O exercicio
de direito previsto no §2 do presente artigo implicara deveres e responsabilidades especiais.
Consequentemente, poderd estar sujeito a certas restrigdes, que devem, entretanto, ser
expressamente previstas em lei e que se fagam necessarias para: 1. Assegurar o respeito dos direitos
e da reputacdo das demais pessoas; 2. Proteger a seguranga nacional, a ordem, a satide ou a moral
publica (BRASIL, 1992). (SALES, NETO, 2024, p. 8).

Por ultimo, ¢ muito importante, SALES, NETO (2024, p.8,9) ressalta o Pacto Sdo José da Costa Rica, de
1969, mais conhecido como Convengdao Americana de Direitos Humanos, promulgado pelo Decreto n® 678/1992,
que no artigo 13 destaca a prote¢do a livre manifestacdo do pensamento, conforme segue:

Art. 13 [...] 1. Toda pessoa tem direito & liberdade de pensamento e de expressdo. Esse direito
compreende a liberdade de buscar, receber e difundir informagdes e ideias de toda natureza, sem
consideracao de fronteiras, verbalmente ou por escrito, ou em forma impressa ou artistica, ou por
qualquer outro processo de sua escolha. O exercicio do direito previsto no inciso precedente ndo
pode estar sujeito a censura prévia, mas a responsabilidades ulteriores, que devem ser
expressamente fixadas pela lei a ser necessarias para assegurar: a) o respeito aos direitos ou a
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reputacdo das demais pessoas; ou b) a protecdo da seguranca nacional, da ordem publica, ou da
satde ou da moral publicas. 3. Ndo se pode restringir o direito de expressdo por vias ou meios
indiretos, tais como o abuso de controles oficiais ou particulares de papel de imprensa, de
frequéncias radioelétricas ou de equipamentos e aparelhos usados na difusdo de informagao, nem
por quaisquer outros meios destinados a obstar a comunicagdo e a circulagio de ideias e opinides.
4. A lei pode submeter os espetaculos publicos a censura prévia, com o objetivo exclusivo de
regular o acesso a eles, para prote¢do moral da infancia e da adolescéncia, sem prejuizo do disposto
no inciso 2. 5. A lei deve proibir toda propaganda a favor da guerra, bem como toda apologia ao
odio nacional, racial ou religioso que constitua incitagdo a discriminagdo, a hostilidade, ao crime
ou a violéncia (BRASIL, 1992b).(SALES, NETO, 2024, p. 8,9)

De acordo com GERMANN (2025) a liberdade de expressao ¢ um desafio na democracia contemporanea.
Mesmo sendo um dos pilares fundamentais e previsto na Declaragdo Universal dos Direitos Humanos e em
documentos internacionais e constituigdes nacionais, o desafio vivido na era digital da-se ao crescimento das redes
sociais. E notorio que com esse aumento de informagdes, segue com elas o aumento das fake news, as chamadas
noticias falsas, gerando um dilema entre dois principios constitucionais: o direito a liberdade de expressdo e a
necessidade de proteger o publico contra desinformacéo prejudicial.

As fake news podem distorcer a verdade, comprometer processos eleitorais e prejudicar politicas
publicas, especialmente quando disseminadas por meio de plataformas digitais que tém um alcance
massivo ¢ uma velocidade de disseminag@o sem precedentes. No que tange aregulagdo de
discursos e a moderag@o de contetdo nas redes sociais, o papel do Estado se torna ainda mais
relevante. O legislador enfrenta o dilema de como conciliar a protecdo a liberdade de expressao
com a necessidade de evitar os danos causados pela propagacao de desinformagdo. (GERMANN,
2025)

O que se pode observar é que, os ordenamentos legais podem equilibrar os direitos e deveres sobre o assunto
em questao.

Para tanto, ha duas legislagdes que visam proteger ¢ amparar esses direitos ¢ deveres: a primeira trata-se do
Marco Civil da Internet, Lei n°® 12.965/2014 ¢ a Lei n° 14.345/2022, as quais respectivamente estabelecem os
principios, garantias, direitos e deveres para o uso da internet no Brasil, determinando as diretrizes de atuagdo,
tanto da Unido, como os entes federativos. A segunda, a Lei n°® 14.345/2022, ¢ a que garante pleno acesso as
informagdes relacionadas a parcerias entre a Administragcdo Publica e organizagdes da sociedade civil.

Essas normativas visam a prote¢do da sociedade, regulando de maneira equilibrada o respeito as garantias
fundamentais.

De acordo com GERMANN (2025), a liberdade de Expressdo estd prevista no art. 5°, inciso IX, da
Constitui¢do Federal de 1988 e afirma: “é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagdo, independentemente de censura ou licenga.” O que concede ao cidaddo o direito de manifestar sua
opinido sobre determinado assunto, mas com exercicio absoluto desta, uma vez que se deve sempre observar os
limites da liberdade de expressdo. Ainda segundo a autora, os provedores de contetido e as plataformas digitais,
de acordo com o ordenamento juridico devem prever o direito de liberdade, bem como o dever de quem utiliza as
redes sociais. Por isso, o desafio desta regulagdo requer a construgdo de leis que sejam especificas para o ambiente
digital. Ao contrario de midias tradicionais, as plataformas digitais, inclusive redes sociais, permitem a
disseminagdo de informagdes sem que haja a observancia do que é verdadeiro ou falso, contribuindo assim, para
uma divulgagdo em larga escala, incluindo incitagdo ao 6dio ou violéncia.

O controle do contetido ocorre de diversas maneiras, partindo desde a remog¢do de contetidos, bloqueio de
perfis ou marcacdo do material sendo como potencialmente falso. Porém, ha uma preocupacdo sobre a
transparéncia e imparcialidade das a¢des das plataformas.

No que tange a transparéncia e aos algoritmos, o Brasil tem avancado com a Lei das Fake News, Lei n°
14.345/2022, a qual estabelece normas rigidas em relagdo a publicagdo ¢ disseminacdo de contetidos falsos. Na
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pratica, ainda se enfrenta desafios em termos de implementacéo, assunto este amplamente discutido na literatura
juridica. Entende-se que a regulacgdo das plataformas precisa ser proporcional e justificada sempre com o objetivo
de preservar a integridade do debate publico.

O Poder Judiciario deve atuar de maneira incisiva quando se trata da remocdo de conteudos
prejudiciais ou da responsabilizagdo dos infratores, mas sempre com base no principio
da legalidade e proporcionalidade. A Lei das Fake News prevé a possibilidade de remocgao de
conteudos fraudulentos sem a necessidade de decisdo judicial, o que abre um campo de discussdes
sobre a necessidade de controle judicial nos casos de maior impacto. (GERMANN, 2025).

Além da discussao tedrica e juridica, a obscuridade entre liberdade de expressao, desinformacao e
regulacdo se torna mais obvio a luz de casos concretos. O cendrio brasileiro fornece exemplos
emblematicos, em que o uso estratégico de fake news influenciou diretamente a politica e a sociedade.
Ao analisar situagdes praticas, nos permitimos compreender com mais clareza os impactos reais, bem
como os limites da atuacdo estatal e das plataformas digitais.

CASOS REAIS

E de nosso conhecimento que a disseminagdo das fake news se da por ferramentas que variam desde robds
até perfis falsos nas redes sociais. Segundo SOUZA (2021, p.303), estudos afirmam que caracterizagdes
automatizadas promoveram repercussdo politica brasileira desde as elei¢des de 2014, o que torna mais dificil de
ser descoberto pelas autoridades, em consequéncia do comportamento humano nas interagdes normais ¢ humanas.
E essas noticias falsas no ambito eleitoral causam efeitos negativos, na sociedade e no meio politico, gerando
desconfianca, divisdes e conflitos. SOBRINHA (2024, p.281) afirma que as falsas informacdes ainda vao além
do que foi citado, que possuem um potencial de distorcer, em algumas situagdes, a realidade ¢ manipular opinides
publicas, impactando em decisdes importantes como eleicoes.

Conforme SANTOS (2020), as eleigdes presidenciais de 2018 foram o grande exemplo de circulagdo de fake
news. As midias sociais tornaram-se palco da incongruéncia e da disseminagao a desinformacao. Essas campanhas
afetaram as eleigOes brasileiras de 2018, nas quais o WhatsApp foi utilizado como principal meio de propagagio
das informagoes falsas. Por ser um aplicativo de facil acesso e seu uso permite a criagdo de grupos segregados e,
estando presente em mais de noventa por cento dos aparelhos de celulares, tornou-se indispensavel tanto para os
cidadaos quanto para as empresas que o utilizam.

A OEA (Organizagdo dos Estados Americanos) que acompanhou as eleigdes no Brasil e demonstrou uma
visdo positiva do periodo eleitoral, também apontou a desinformagao em massa, o que ocorreu mais enfaticamente
no segundo turno das eleigdes de 2018, quando a equipe de Haddad criou um canal para que as pessoas enviassem
as noticias falsas e suas alegagoes. Destaca-se que nas primeiras doze horas foram recebidas mais de cinco mil
reclamagdes. J& o jornal a Folha de Sao Paulo denunciou, na época, a pratica ilegal do envio de mensagens, pago
por apoiadores de Bolsonaro. Empresas de marketing obtiveram numeros de telefones fornecidos ilegalmente por
empresas de cobranca ou de telefonia. A partir destes dados criaram grupos de WhatsApp separados por regido,
sexo, idade ou renda para enviar as mensagens. Ainda, segundo o jornal, as empresas pagaram por esse Servigo,
como sendo uma contribui¢éo eleitoral ilegal, o que girou em torno de R$ 12.000.000,00, segundo dados trazidos
por SANTOS (2020).

Cabe ressaltar, também, que as fake news nao se restringem apenas ao contexto politico, disseminando-se na
sociedade a partir de diversos cenarios sociais. Com isso, adentramos a outro cenario, o que envolve a satde. A
desinformacao ou falsa informacao se alastrou com tamanha velocidade, que representou um risco a saide publica,
instaurando medo e caos entre os receptores.
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A exemplo trazemos o caso do sarampo no Brasil, que apds uma série de informacdes falsas mobilizou uma
parcela da populagdo a se voltar contra a vacina, fazendo com que a doenga voltasse a niveis assustadores no pais,
em 2019. Ainda neste mesmo ano, a pandemia da COVID-19, ganhou destaque em nivel mundial. Com a
disparada de fake news sobre o Coronavirus, gerou-se um impacto negativo na populagdo do mundo todo, levando
alguns paises, como por exemplo a Africa do Sul a publicar uma série de leis que proibia as pessoas de publicarem
em qualquer meio de publicacdo, principalmente nas midias sociais, declaragdes sobre o tema Coronavirus com a
intengdo de enganar ou prejudicar outras pessoas. Se assim o fizessem, seriam punidas com multa e/ou até seis
meses de prisdo, segundo JUNIOR ¢ RAASCH (2020, p.336).

O assunto ganhou relevancia ap6s final de janeiro de 2020, em que segundo JUNIOR ¢ RAASCH (2020,
p-337,339), foi 0 ano em que eles afirmam que as buscas pela palavra Coronavirus ganharam propor¢ao apos o
anincio da OMS (Organizacdo Mundial da Saude), falando que se tratava de uma emergéncia publica
internacional. Os picos de interesse foram aumentando e, em meados de margo ele se torna um dos termos mais
procurados no Google Trends. No Brasil a busca teve seu maior pico em 29 de janeiro de 2020, quando as noticias
falsas comecaram a circular e:

Observando a alta quantidade de informagdes equivocadas e de Fake News compartilhadas durante
o més de fevereiro e inicio do més de marco de 2020 nas redes sociais, como “agua quente € capaz
de matar o virus”, “urina e estrume de vaca podem cura-lo do novo coronavirus” e “ao estourar
plastico bolha, lembre-se de que o ar vem da China” (EXAME, 2020). Diante dessas
desinformagdes, o Ministério da Satde do Brasil criou uma pagina on-line destinada
exclusivamente para esclarecimentos dos fatos, com o intuito de evitar o medo e o caos e de
combater de forma mais direta e efetiva a disseminagdo de informagdes falsas. Além do portal
dedicado ao esclarecimento das Fake News sobre o Coronavirus, o Ministério da Satde também
criou um alerta nas principais redes sociais virtuais que aciona uma mensagem alertando para
conteudos relevantes e informagdes verdadeiras sempre que alguém busca o termo “coronavi-rus”,
como pode ser observado na Figura 4.

Figura 4 - Alertas do Ministério da Saude do Brasil como combate as Fake News nas redes sociais

‘Instagram A @O

#

« Q  coronavirus

Principais Mals recentes Pessoas Fotos Videos

Conhega os fatos

Fiitrar resultados

PUBLCAGOE S O

Fonte: Coletados nas ferramentas de busca do Facebook, Instagram e Twitter (2020)
’ (JUNIOR e RAASCH, 2020, p. 339)
E evidente que as fake news refletem uma ameaca a estabilidade social, politica e a satide publica. A
proliferagdo de informacgdes falsas, conduzida por tecnologias da comunicacdo e pelo uso estratégico de
plataformas digitais, implica o exercicio pleno da cidadania e o funcionamento das institui¢cdes. A desinformacao
mostra seu potencial de manipular comportamentos, tornando urgente o fortalecimento de politicas publicas,
legislagdes mais especificas e agdes educativas que garantam o direito a verdade e a informagao segura.
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LEGISLAGCAO E POLITICAS PUBLICAS

TOFFOLI (2021, p.32-33) afirma que ¢ fato que a tecnologia permeia nosso cotidiano e assume o papel de
influéncia sobre o consumo ¢ o modo como o fazemos. Estamos vivendo em um cenario que traz acesso a
conhecimento ¢ 0 modo como todo o conteudo esta sendo produzido em uma velocidade e um volume altamente
elevados, ndo permitindo que fagamos distin¢do entre o que € real do irreal e do que ¢é ético do ndo ético. Portanto,
dadas as circunstancias e observando todas essas dificuldades, um grupo instaurado pela Comissdo Europeia,
Grupo de Peritos de Alto Nivel sobre Noticias Falsas ¢ Desinformacéo que coordena esse tema no bloco europeu,
apresentou, em 2018, um relatério com diversas recomendagdes, com o objetivo de combater os contetidos falsos.
Dentre elas, ha uma que eles consideram relevante que seria o abandono da expressdo fake news e, passar a fazer
uso da expressdo desinformagdo, pelo motivo de que a palavra ¢ mais abrangente e complexa, podendo ser
utilizada na elaboragdo de estratégias mais adequadas e porque a expressao fake news ja vem sendo utilizada com
muita frequéncia por grupos poderosos, que retiram a credibilidade de contetdos jornalisticos seguros.

O relatério sugere uma abordagem baseada em seis pilares: i) mais transparéncia por parte dos
portais e provedores; ii) “alfabetizacdo midiatica e informacional” (media and information
literacy) de jovens e adultos; iii) desenvolvimento de ferramentas para capacitar usudrios e
jornalistas a combater a desinformagdo; iv) promog¢do do uso positivo de tecnologias de
informagao rapida evolugdo; v) protecao da diversidade e da sustentabilidade do ecossistema dos
meios de comunicagdo; vi) promogao de pesquisas académicas sobre a desinformagao. (TOFFOLI,
2021, p. 37)

Ainda por TOFFOLI (2021, p. 39), em 2018 a Franga aprovou a lei de combate a desinformagao, com foco
no periodo eleitoral, que obrigava a cria¢do de um sistema de dentincia. No Reino Unido, o Parlamento Britanico
emitiu um relatorio, no mesmo ano que a Francga, propondo medidas de combate, entre elas a criacdo de um codigo
de ética para as plataformas, determinando a remocgao dos contetidos danosos. Ja no Brasil, apesar de ndo existir
uma legislacdo direcionada ao tema, o pais possui normas que podem ser utilizadas no combate a desinformacao.
Vejamos algumas delas:

A Lei 12.891/2013 (Minirreforma Eleitoral de 2013) criminalizou a contratacdo direta ou indireta
de grupo de pessoas com a finalidade especifica de emitir mensagens ou comentarios na internet
para ofender a honra ou denegrir a imagem de candidato, partido ou coligacdo (§§ 1° e 2° do art.
57-H). Ndo somente quem contratou pode ser punido, mas também as pessoas contratadas com tal
objetivo.

A Lei 13.488/2017 (Minirreforma Eleitoral de 2017) avangou no combate aos conteudos falsos ao
ndo admitir a veicula¢do de contetidos de cunho eleitoral “[...] mediante cadastro de usuario de
aplicagdo de internet com a intencdo de falsear identidade”, ou seja, perfil falso (art. 57-B, § 2°).
Tanto o responsavel pela veiculagdo quanto o beneficidrio podem ser punidos com multa de até
R$ 30.000,00 (trinta mil reais).

A Resolugdo n° 23.551/2017 (que dispde sobre a propaganda eleitoral, a utilizagdo e a geracdo do
horario gratuito e sobre as condutas ilicitas em campanha eleitoral nas eleigdes), por seu turno,
ressalva da garantia de livre manifestacdo de pensamento os casos de divulgagdo de “fatos
sabidamente inveridicos” (art. 22, § 1°), situacdo que pode ensejar ordem judicial determinando a
remogao do conteudo (art. 33, § 1°). (TOFFOLI, 2021, p. 40).

Ao analisar fora do contexto eleitoral, sob a perspectiva de SILVA e CRUZ (2024, p. 20)
observamos que a abordagem apresenta o Marco Civil da Internet, Lei n® 12.965/2014, art. 19, que no
ambito do uso da rede determina principios, garantias e responsabilidades, com foco na protecao da
liberdade de expressdo e na privacidade, responsabilizando as plataformas por conteudos gerados por
terceiros, que sejam ilicitos e que nao tenham sido removidos. Mas a aplicacao deste artigo ainda mostra
uma falha e morosidade no processo de punicao, ou seja, ndo age na mesma velocidade que a propagacao
da fake news, pois a lei disciplina o uso da internet no Brasil, mas ndo contempla especificamente as
redes sociais.
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Propostas que visam mitigar a lentidao da punicao ja estdo sob analise, como por exemplo o Projeto
de Lei n° 2630/2020, conhecido como a Lei das Fake News, que estabelece medidas rigorosas contra a
desinformacao e a calinia. SILVA e CRUZ (2024, p. 20) citam que essas propostas ainda esbarram em
questdes mais complexas, que dizem respeito a liberdade de expressdo e o risco a censura prévia.

As fake news representam um problema extremamente complexo, de modo que que se faz necessaria
a implementacgao de politicas que envolvam como responsaveis os sujeitos provedores de tecnologia, o
mercado, a sociedade como um todo e o governo. Ao passo que, conforme afirma SOUZA e TEFFE
(2021, p. 309), poderia haver campanhas de capacitacdo e utilizagdo sobre o tema, fazendo com que os
proprios usuarios criassem o habito de saber como se reportar aos conteudos falsos. Eles inclusive citam
alguns passos para que as institui¢des seguissem como dicas para orientar os usuarios, conforme a seguir:

1.Seja ético com manchetes, principalmente de apresentarem mensagens apelativas, chocantes ou
sensacionalistas. 2. Leia a historia integralmente e busque a mesma em outras fontes. 3. Verifique
atentamente a URL do contetido. Uma URL semelhante a de um site com credibilidade pode ser
um sinal de alerta para noticias falsas. 4. Xeque a fonte do material. Certifique-se de que a
reportagem tenha sido escrita por uma fonte confiavel e de boa reputagio. 6. Clique fora da historia
para investigar o site, sua missdo e contato. 6. Noticias falsas frequentemente contém erros
ortograficos e apresentam layouts estranhos. 7. Confira as datas da publicagdo com cuidado. Falta
de evidéncias e de fontes de apoio sobre os fatos bem como referéncias a especialistas
desconhecidos podem ser uma indicacdo de noticias falsas. 8. A historia é uma farsa ou uma
brincadeira? Algumas vezes, as noticias falsas podem ser fruto de uma expressao humoristica, de
forma que se faz importante tanto pesquisar o site quanto o autor do conteiido. 9. Avalie se
concepcdes pessoais e subjetivas estdo influenciando indevidamente a sua percepgdo sobre o
conteudo da noticia. 10. D& uma olhada como as agéncias de fact-checking (responsaveis por
checar fatos, isto ¢, confrontar histérias com dados, pesquisas e registros) estdo avaliando o
conteudo em questdo. (SOUZA e TEFFE (2021, p. 309)

Fica evidente que o combate as fake news requer mais que medidas legislativas. Exige uma articulagdo ampla
entre acdes educativas, responsabilidade do Estado e das plataformas digitais com politicas publicas adequadas.

CONCLUSAO

Com base na analise desenvolvida no decorrer deste trabalho, foi constatado que o fenomeno fake news
representa um dos maiores desafios para a democracia. Ao passo de que temos uma IA que impulsiona a produgdo
e disseminagdo de contetidos falsos, ela também oferece solugdes para mitigar os danos causados pela
desinformacao. Entretanto, o momento exige cautela, a fim de que ndo comprometa as garantias constitucionais.

A tensdo gerada entre a garantia dos direitos fundamentais e o combate as fake news nos mostra o quéo este
assunto ¢ complexo, principalmente quando falamos de regulacdo no ambiente digital. Tanto as plataformas
digitais, ou usudrios ¢ até o proprio Estado exigem a criagdo de um marco regulatorio equilibrado e eficaz, que
assegure a punicdo e responsabilizacdo de quem produz conteudos prejudiciais, mas que preserve a pluralidade
das ideias.

Avangos importantes como o Marco Civil da Internet, a LGPD, PL das Fake News ja demonstram
progressdes importantes, mas que ainda falham na pratica. O que nos denota que ¢ imprescindivel investir em
politicas publicas de educacdo midiatica e alfabetizagdo digital, pois somente assim sera possivel atuar com uma
abordagem interdisciplinar que combine o rigor juridico com a inovagao € compromisso ético.
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